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Tenemos la fisica de lo muy grande, la fisica de lo muy pequerfio ... y la fisica de lo mucho. Y en este
ultimo caso, parece fundamental el conocer como estd conectado ese mucho. Pues finalmente, el
todo es mds que la suma de sus partes porque las partes no suman, simplemente. Se agregan en un
enjambre de interconexiones. La arquitectura de la complejidad.

1. Introduccion

La tradicién en ciencia, ya sea en fisica o en biologia, ha sido hasta la fecha eminente-
mente reduccionista: romper el problema en sus ladrillos bdsicos y encontrar la solucién
como una sencilla extrapolacién lineal del comportamiento individual. Como se ha puesto
de manifiesto en la parte tercera de este libro, este enfoque reduccionista, atin cuando los
logros y el avance cientifico asociado son incuestionables, es ineficiente cuando el sistema
bajo estudio estd formado por un alto namero de elementos que interaccionan de forma
no lineal entre si. El comportamiento complejo emerge de la agregacion de estos elementos
y para una correcta descripcion de las propiedades macroscépicas del sistema se antoja
necesario estudiar el sistema en su totalidad, describiendo tanto las propiedades locales
e individuales de cada elemento como la arquitectura que emerge de las interconexiones
y agregacion del conjunto. Ejemplos existen por doquier: asi como el cambio dramético
que evidencia el agua al reducir la temperatura de la misma por debajo de 0° Celsius no
puede explicarse tinicamente a partir del estudio de las propiedades fisico-quimicas de
la molécula HO, la extincién de especies en un ecosistema no puede entenderse a partir
de las relaciones de predacién o mutualismo entre dos especies separadas de su entorno.
Es la arquitectura formada por las interacciones entre las moléculas de agua, o la formada
por las interacciones entre cada especie que constituye un ecosistema, la que nos abre las
puertas al entendimiento de los fenémenos colectivos (transiciones de fase, extinciones
en cascada) que acaecen en el seno de esos sistemas. En los tltimos afios, un auténtico
cambio de paradigma en la forma de entender los sistemas complejos estd emergiendo, al
constatar que una forma natural de describir dicha arquitectura es mediante un aparato
matemadtico denominado red. Una red, formada por elementos (nodos) conectados entre
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si por enlaces que cuantifican la interacciéon entre ellos. Aunque las herramientas para
describir estos objetos -denominados grafos en la comunidad matematica- fechan de me-
diados del siglo pasado, no es hasta el principio del siglo XXI cuando esta aproximacién
se consolida como fundamental para el estudio y la descripcién de sistemas complejos
que muestran comportamiento emergente. La razén de este desfase es bien sencilla: el ac-
ceso a datos empiricos (experimentos) con los que construir dichas redes no fue posible
hasta hace pocos afios, cuando la capacidad de procesamiento y computo de los ordena-
dores experimentase un crecimiento explosivo. Vivimos pues en la era de los datos. Con
la ayuda de los ordenadores, modelos tedricos de interacciéon en red se estan viendo com-
probados diariamente. Y como no, cada respuesta plantea muchos otros interrogantes.
(Qué informacién de un sistema complejo puede extraerse de la arquitectura que emerge
de su red de interacciones?, ;Qué relevancia tiene esta arquitectura en el comportamien-
to dindmico del sistema?, ;Qué tipo de arquitecturas podemos encontrarnos en las redes
de interaccién?, ;Por qué? En este capitulo trataremos de dar respuesta a algunas de estas
cuestiones, haciendo un buceo en el mundo de las redes complejas y su aplicacién en dife-
rentes problemas, desde la transmisién de epidemias o los algoritmos de btisqueda hasta
la extincién de especies. Acabaremos el capitulo planteando cudl puede ser el devenir de
esta rama cientifica, cuyo progreso actual es exponencial y cuyo potencial esta practica-
mente limitado tinicamente por nuestra imaginacion.

2. Redes complejas: definiciones y ejemplos
Los inicios

Los origenes de la teoria de redes estdn relativamente desperdigados en el tiempo.
El trabajo seminal, denominado el los siete puentes de Koénigsberg, data del siglo XVIII
y fue planteado por el gran matematico Leonard Euler. En aquel entonces, la ciudad de
Konigsberg (el antiguo nombre que recibia la actual ciudad rusa de Kaliningrado), que
durante el siglo XVIII formaba parte de Prusia Oriental, era atravesada por el rio Pregol-
ya, el cual se bifurcaba generando una pequefia isla en el centro de la ciudad y dividiendo
a la misma en cuatro partes separadas por agua y tinicamente conectadas por un total de
siete puentes. El problema que Euler se planteaba era saber si era posible el encontrar un
circuito que pasara por cada uno de los puentes de esta ciudad, de tal forma que el cami-
nante regresara al mismo punto habiendo atravesado cada uno de los siete puentes una
vez y una sola. La respuesta fue negativa: no existe una ruta con estas caracteristicas. Para
hallar esta solucién, Euler necesit6 formalizar el problema en términos de un conjunto
abstracto de nodos conectados entre si por otro conjunto de enlaces, que caracterizan las
regiones terrestres y las conexiones entre ellas (ver figura 1), y analizar las propiedades de
este constructo. Su demostracién no solo dio lugar al nacimiento de una nueva rama en
matemadtica discreta, la teoria de grafos, sino que la generalizacién del resultado de Euler
en poliedros convexos dio lugar de la mano de Cauchy a la topologia.
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Figura 1: A la izquierda vemos el problema de los siete puentes de Kénigsberg, y a la derecha
la abstraccién matemdtica del mismo en términos de nodos (regiones de tierra) conectados por
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Figura 2: Grafos con diferentes topologias.

Tuvo que pasar casi un siglo, para que el matematico Cayley, que se hallaba estudiando
ciertos problemas de cdlculo diferencial, se topase en sus pesquisas con ciertas estructuras
parecidas a las abstracciones de Euler: un tipo concreto de grafos denominados arboles
(grafos aciclicos). Estos resultados tuvieron muchas aplicaciones en la quimica de la época.
A partir de entonces, la teoria de grafos como disciplina matemadtica con derecho propio
tuvo un auge importante, de la mano de cientificos como Polya, Sylvester (quien introdujo
la palabra grafo), Jordan o Kuratowski.

La teorfa de grafos, hasta mediados del siglo pasado, estudiaba objetos que no consta-
ban més que de un pufiado de nodos (ver ejemplos en la figura 2). Con el desarrollo de las
teorias de la probabilidad y la estadistica, una nueva via de estudio en la teoria de grafos
tuvo lugar en los afios sesenta del siglo pasado, de la mano del gran matemético Paul
Erdos. Para los intereses de la subsiguiente teoria de redes este fue el punto de arranque,
pues los métodos probabilisticos permitieron estudiar por primera vez las propiedades
de grafos arbitrariamente grandes, cambiando ligeramente el enfoque y adquiriendo una
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Figura 3: Proceso de formacion de redes bajo el modelo Erdos-Renyi.

aproximacién estadistica. Como concepto opuesto al grafo regular (grafo donde cada no-
do se conecta a k vecinos), emerge de la mano de Erd6s y su colaborador Renyi el concepto
de grafo aleatorio, o grafo de Erdos-Renyi, como aquel grafo generado por un proceso es-
tocastico donde en cada paso dos nodos cualesquiera se conectan con cierta probabilidad
p (ver figura 3). Estas aproximaciones tedricas se vieron muy beneficiadas a finales de los
afios noventa con la llegada de los ordenadores modernos, capaces de manejar una gran
cantidad de datos. El estudio estadistico de grafos ya no residia tinicamente en desarro-
llos formales. Los grafos reales, tales como la red de redes (internet) o las redes sociales o
biolégicas pudieron, por primera vez, ser examinadas y sus propiedades estadisticas cal-
culadas. Y los resultados no pudieron ser mds inesperados: se encontraron con que estas
arquitecturas eran extremadamente mds complejas de lo que la teoria de Erdos describia.
Sin embargo, dentro de ese caos de conexiones, ciertos patrones de orden emergian. La
nueva era de la teoria de grafos, el andlisis de grafos enormes que no eran ni regulares ni
aleatorios, se llam¢ la teoria de redes complejas. Pasen y vean.

Ejemplos de redes complejas

Existen multitud de tipos de redes: algunas son no dirigidas (donde los enlaces no tie-
nen direccién preferente), otras que si lo son, otras donde existen realmente dos conjuntos
bien diferenciados de nodos (redes bipartitas), otras donde cada enlace ha de ser pesado
segin la importancia del mismo, y asi sucesivamente. En este capitulo no vamos a discri-
minar estas caracteristicas y por sencillez nos centraremos en el caso mds general de redes
no dirigidas. A continuacién, y a modo de casos ilustrativos, enumeramos una lista no
exhaustiva de algunas de las redes complejas que podemos observar a nuestro alrededor.
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Figura 4: Red de internet.

Redes de informacion

= WWW: es la red més grande que ha sido analizada hasta el momento. Los nodos de
esta red los conforman las paginas web, y dos nodos estdn conectados por un enlace
si existe un hyperlink en una pagina que apunta a la otra. Esta red ha tenido un
proceso de crecimiento descentralizado y autoorganizado, por lo que su descripcién
es de especial interés bajo el paraguas de los sistemas complejos.

» Internet: dependiendo del nivel de estudio, se define como una red donde los no-
dos son (i) computadoras o routers enlazados entre si fisicamente, o (ii) sistemas
auténomos (compuestos de cientos de routers y computadoras) enlazados entre si.
De especial interés para estudiar problemas de propagaciéon de informacién (donde
“informacién” puede ser: virus informaticos, publicidad, etc).

Redes sociales

= Redes de amistad y trabajo: donde los nodos son individuos y los enlaces constitu-
yen relaciones de amistad (Facebook), interés profesional (LinkedIn), algin grado
de interés a nivel informacional (Twitter), etcétera. Interesante a la hora de estudiar
comunidades de nodos con cierta afinidad, y en general en problemas de difusién
de informacién.
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= Redes de coautoria y colaboracién: donde los nodos son individuos y los enlaces
entre dos nodos caracterizan individuos que han colaborado. En el caso de redes de
actores, la colaboracién seria haber trabajado en la misma pelicula (datos a través del
Internet Movie Database), mientras que en el caso de redes de coautoria cientifica el
enlace caracteriza el haber participado en la publicacién de un articulo.

= Redes de email: donde los nodos son individuos digitales y dos individuos estan
enlazados si uno de ellos posee el email del otro.

» Redes de contactos sexuales: donde los nodos son individuos y los enlaces denotan
un contacto sexual. Interesante a la hora de elaborar estrategias de planificaciéon y
prevencion de epidemias asociadas a enfermedades de transmision sexual.

Redes naturales

= Redes de regulacién genética: Cada nodo es una funcién booleana (cuya entrada es
un conjunto de ntimeros binarios {1/0} y salida es a su vez un namero binario).
Son modelos de expresién genética: la expresién de un gen, es decir la produccién
por transcripcion y traslacién de la proteina que el gen codifica, es controlada a su
vez por la presencia de otras proteinas tanto activadoras {1} como inhibidoras {0}.
De esta forma, el genoma mismo no es sino un conjunto de elementos en constante
cambio encendido/apagado, donde los nodos representan las proteinas y los enlaces
(dirigidos) representan la dependencia en la produccién de cierta proteina respecto
a otras proteinas (sus nodos vecinos). Estas dependencias se integran a través de
las funciones booleanas anteriormente descritas. Los primeros modelos son bastan-
te anteriores a la explosion de las redes en la primera década del siglo, y fueron
planteados por el bidlogo tedrico Stuart Kauffmann [1]

= Redes neuronales y el cerebro: existen diferentes aproximaciones a este problema,
segun la escala de estudio, desde redes formadas por nodos (neuronas) conectadas
entre si, hasta las llamadas redes funcionales, donde los nodos son reas neuronales
y los enlaces indican una implicacién funcional.

= Redes de plegamiento de proteinas: Cuando una proteina se pliega (paso previo a la
expresion de la misma), toma secuencialmente diferentes conformaciones. Se repre-
senta cada nodo como una de estas configuraciones, de tal forma que dos nodos se
conectan si existe un movimiento elemental que pasa de una a otra configuracién.
Se emplea este enfoque en problemas de dindmica de polimeros y en el estudio de
proteinas.

= Redes tréficas: donde los nodos representan especies de un ecosistema y los enlaces,
dirigidos, indican predacion (alternativamente, el enlace puede ir en sentido con-
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Figura 5: Ejemplo de una red trofica.

trario si lo entendemos como flujo de energia de la presa al predador). Un ejemplo
puede visualizarse en la figura 5.

» Redes mutualistas: similar a la red troéfica, caracteriza relaciones de mutualismo
(donde ambas especies se benefician de la interaccién) en lugar de predacién.

Redes de infraestructura

= Red eléctrica: formada por nodos (centrales eléctricas, puntos de consumo) conecta-
das por enlaces que caracterizan a los cables de transmisién eléctrica. De fundamen-
tal importancia para la prevencién de apagones en cascada.

= Redes de transporte aéreo: donde los nodos son aeropuertos y los enlaces son rutas
aéreas. De interés para estudiar el problema de la propagacién de retrasos, y en
problemas de transmisién de epidemias mediante mecanismos superdifusivos.

Medidas clave

Como hemos comentado anteriormente, la teoria de redes complejas abarca el estudio
de redes con un alto nimero de nodos, de tal forma que sus propiedades estructurales
suelen estudiarse de un punto de vista estadistico, ya sea mediante técnicas matematicas,
mediante andlisis por ordenador, o como una mezcla de ambas. En esta seccién presenta-
mos algunas de las medidas estadisticas clave en la descripcién de las propiedades més
relevantes de una red.

Camino medio L(N). Es el camino minimo entre dos nodos cualesquiera de una red, me-
dido en saltos de nodo a nodo a través de enlaces, promediado a todos los pares de nodos
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Figura 6: Topologia de redes de metro de diferentes ciudades. Adaptado de Derrible [2].

de una red. Es una cantidad que caracteriza la distancia topoldgica a la que se encuentran,
en promedio, cada uno de los nodos de una red de todos los demds. Este valor depende de
la cantidad de nodos IV que tenga una red, y es una medida central a la hora de entender
el famoso dicho el mundo es un pafiuelo (ver seccion redes Small-World).

Coeficiente de clustering C'. Caracteriza la probabilidad que tienen los nodos conectados
a un tercero de conectarse entre si mismo. Coloquialmente, esta cantidad mide la tenden-
cia de que mis amigos sean amigos entre si. Si el clustering es alto, la cantidad de motivos
triangulares en la red es alto, como suele suceder en redes de tipo social.

Distribucién de grado P (k). Caracteriza la probabilidad de que un nodo al azar escogido
de la red tenga k enlaces. La forma de calcular esta cantidad es mediante un histograma:
empezamos contando cudntos enlaces tiene cada nodo, y finalmente contamos la cantidad
de nodos con un enlace, con dos, etcétera. Las redes homogéneas tienden a tener la misma
cantidad de enlaces por cada nodo (en la terminologia de grafos, aquellas redes donde to-
dos los nodos se conectan con exactamente k vecinos se denominan grafos k-regulares, y
sus propiedades son bien conocidas). Las redes inhomogéneas tienden a tener una distri-
bucién de nodos asimétrica. Son de especial interés, como veremos més adelante, aquellas
redes cuya P(k) tengan una caida lenta, concretamente en ley de potencias P(k) = Ak™".

Matriz de adyacencia A;;. Es una matriz que aglomera la relacién de enlaces entre nodos.
Si la red tiene N nodos, la matriz de adyacencia serd una matriz N x N donde cada
posicion (i, j) de la matriz serd, respectivamente, 1 si los nodos i y j comparten un enlace,
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Figura 7: Red donde una estructura en comunidades evidente.

y 0 en caso contrario. Esta matriz engloba toda la informacién de la red, de tal forma
que se puede definir una relacién biunivoca entre una red y su matriz de adyacencia.
Por ejemplo, estudiando las propiedades espectrales de la matriz de adyacencia A;; (es
decir, haciendo un estudio de los autovalores y autovectores de esa matriz), podemos,
sorprendentemente, responder a preguntas tales como ;cuan enmarafiada estd una red?
Ademas, estudiando las potencias de A;; podemos calcular la cantidad de maneras de
circular entre el nodo ¢ y el nodo j (o, dicho de otra forma, conocer el niimero de caminos
que unen sendos nodos, siendo esta una medida de la redundancia en la comunicacién
de estos).

Existen muchas otras medidas que caracterizan una red, que por su complejidad, sélo
describiremos someramente. Los motivos del grafo (donde un motivo es un subgrafo de
la red, entendiendo a esta tltima como la agregacion de diversos motivos) son los ladri-
llos bésicos de una red, y su andlisis es muy relevante en el estudio de las propiedades
funcionales de redes biolégicas. Por otro lado, la asortatividad caracteriza la tendencia con
la que nodos con alto niimero de enlaces tienden a estar conectados entre si (en el caso
opuesto, se habla de disasortatividad), y da una medida de las correlaciones de grado entre
nodos. Otras propiedades incluyen medidas de meso-escala como son las comunidades
(conjuntos de nodos que comparten ciertas caracteristicas -ver figuras 7 y 8-), la modula-
ridad, la centralidad, y un largo etcétera. Encarecemos al lector interesado en recurrir a
textos especificos como [4].
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Figura 8: Redes complejas de diferente indole donde se resaltan las estructuras de comunidades,
mediante un algoritmo de optimizacién (OSLOM). Adaptado de Lancichinetti y coautores [3]

3. Estructura y dinamica: propiedades

Redes Small-World: el mundo es un pafiuelo
El experimento de Milgram

En los afios 60, Stanley Milgram, un sociélogo que trabajaba en la universidad de Yale,
planteandose qué estructura tendria la red social americana, disefi6 el siguiente experi-
mento. Milgram envié 160 paquetes a personas desconocidas escogidas al azar que habi-
taban en el estado de Nebraska. Junto con cada paquete, las instrucciones: "el propdsito del
experimento es que este paquete llegue a manos de XXX” -un corredor de bolsa desconocido
que vivia en Boston, Massachussets-. ”No puede enviarlo directamente a su direccién, en cam-
bio, tienen que envidrselo a alguna persona que usted conozca, que piense pueda conocer a su vez al
objetivo, 0 al menos, tener una probabilidad mayor de conocer al objetivo que usted. Le enviard este
paquete junto con estas mismas instrucciones” .

Milgram monitoreo el flujo de paquetes a través de Estados Unidos. Estos paquetes
fueron saltando entre personas conocidas, difundiéndose en la red social igual que la tinta
se difunde en el agua. Finalmente, computd, de entre aquellas caminatas que alcanzaron
el objetivo, la cantidad de intermediarios, es decir, la longitud (en pasos de red) entre el
individuo inicial y el objetivo. La conclusién de este trabajo fue inesperado. Pese a que la
poblacién estadounidense rozaba los 250 millones de personas, lo que a priori sugeria que
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Figura 9: Esquema gréfico del modelo de interpolacion entre red regular y red aleatoria de Watts-
Strogatz. Adaptado de Humphries y Gurney [5].

el camino medio de la red (el niimero de intermediarios promedio) fuese muy grande, el
camino medio encontrado por Milgram fue tinicamente de seis pasos (los llamados seis
grados de separacién). Seguramente, sorprendido, concluyese en primera instancia jel
mundo es un pafiuelo! Aunque, ;cémo es posible que en una red tan inmensa, cualquier
par de nodos estén, en promedio, tan préximos? La respuesta llegd en 1999 de la mano
de un modelo ingenioso y de extremada sencillez, propuesto por el fisico estadounidense
Steven Strogatz y su estudiante de doctorado, Duncan Watts.

El modelo de Watts-Strogatz

El modelo de mundo pequefio (Small-World) de Watts y Strogatz es aquella idea tan
genial como sencilla, que por su simplicidad, uno se da de cabezas contra la pared pen-
sando: jpor qué no se me ocurrié a mi primero? La situacion era la siguiente. En la teoria
de grafos, existian dos modelos canénicos y antagénicos. El primero, un grafo llamado
lattice, un modelo de red totalmente regular. En esta red, el camino medio escala lineal-
mente con el tamafio del sistema, por lo que no funciona para explicar los seis grados de
separacién de Milgram, ni dar cuenta de esa medida en las redes biolégicas o tecnolégicas
estudiadas. Sin embargo el clustering en la red tipo lattice es especialmente alto, parecido
al que se encontraban en las redes sociales. El modelo de lattice, por tanto, s6lo funcionaba
a medias para describir la realidad. El segundo modelo canénico, ampliamente usado en
epidemiologia, era la red aleatoria de tipo Erdos-Renyi, de la que hablamos al principio
del capitulo. Esta red posee un camino medio especialmente bajo, que escala logaritmi-
camente con el nimero de nodos, en acuerdo con lo encontrado en las redes reales. Sin
embargo el clustering es también extremadamente bajo, y tiende a cero al aumentar el
tamafio del sistema. Tampoco funcionaba. Y si tenemos dos modelos que funcionan a
medias, ;por qué no montarnos un proceso que interpole sendas redes? El modelo de
Watts-Strogatz comienza con una red regular (con alto clustering y bajo camino medio).
Con cierta probabilidad p, se escogen dos nodos al azar de esta red y se conectan (este
proceso se denomina rewiring). Este proceso se repite, de tal forma que el nimero total de
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enlaces de la red se conserve (es decir, si un nodo sufre rewiring pierde su enlace anterior
en favor del nuevo). Es facil observar que para valores de p bajos este efecto es irrelevante,
mientras que si p es muy grande (cercano a uno), la red original queda aleatorizada (y se
convierte en una Erdos-Renyi). El efecto del rewiring es tender puentes o atajos entre pa-
res de nodos, lo que hace disminuir el camino medio de la red (ver figura 9). Ahora bien,
el clustering también se reduce mediante rewiring, aunque esa reduccién es relativamente
mads lenta que la del camino medio. Por tanto, todo parecia sugerir que existiria una situa-
cién intermedia, en donde para algtun valor de p, la red resultante estaria dotada de un
camino medio bajo, y un clustering relativamente alto. {Igual que las redes reales! Watts y
Strogatz publicaron este mecanismo en la revista Nature [6], acompafiado por una lista de
redes reales cuyas medidas de camino medio y clustering coincidian con las arrojadas por
su modelo. A la red tedrica resultante, como un engendro a medio camino entre el orden
y el desorden, la denominaron red small-world, un tipo de red compleja.

Efectos dindmicos asociados a la propiedad de mundo pequeiio

Una consecuencia muy importante del llamado efecto small-world, es que la nave-
gacion por una red con estas caracteristicas es muy rdpida (recuerde el mecanismo de
”“atajo” planteado en el modelo de Watts-Strogatz). De hecho, propiedades dindmicas co-
mo puede ser la difusiéon de informacién en este tipo de redes es extremadamente eficaz.
Ahora bien, téngase en cuenta que por informacién puede ser cualquier cosa: desde un
virus que se difunde entre los individuos de una red social, un apagén en un nodo de una
red eléctrica que genera otro apagén en los nodos vecinos, una especie que al desaparecer
perturba al ecosistema a través de la red de interacciones tréficas, incluso el retraso de un
avion en un aeropuerto, que genera un retraso en la salida de otro vuelo, lo que trans-
mite otros retrasos en los aeropuertos vecinos (red de transporte aéreo). Por tanto, para
una misma dindmica local, la dindmica global que emerge en una estructura de mundo
pequeiio es radicalmente diferente a la que emerge de una red regular.

Redes libres de escala

En la seccién anterior explicamos el llamado efecto small-world como resultado del ba-
lance entre dos propiedades importantes de una red: el camino medio L(N) y el clustering
C. Otra propiedad fundamental para entender el efecto que tiene la estructura de una red
en las propiedades del sistema complejo asociado es la llamada distribucién de grado (ver
definicién). Recordamos que en una red homogénea todos los nodos de la red tienen, en
promedio, una cantidad de enlaces parecida. Ejemplos de redes de este tipo son las redes
regulares (donde todos los nodos tienen exactamente la misma cantidad de enlaces), o las
redes aleatorias Erdos-Renyi (donde la mayoria de nodos tienen una conectividad igual
a la conectividad promedio, mientras que la cantidad de nodos altamente conectados es
exponencialmente pequefia). Por el contrario, en una red inhomogenea existird toda una
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(a) Red aleatoria (b) Red libre de escala

Figura 10: (a) Red aleatoria, cuya distribucién de grado con escala caracteristica: la mayoria de
los nodos tienen grado similar. (b) Red libre de escala, donde existen ciertos nodos con alto grado

(en gris).)

jerarquia de nodos. Se denominan redes libres de escala las redes con una distribucién de
grado que sigue una ley de potencias P(k) = Ak~ (donde ~ es el exponente caracteristico
y A la constante de normalizacién). En una red con esta cualidad, existiran muchos nodos
poco conectados (con “poca importancia”) pero existirdn una cantidad de nodos no des-
preciable con una conectividad inmensa. De hecho, no existird una escala caracteristica:
la proporcién de nodos con ciertas conexiones se repetird a todos los niveles (como recor-
daré el lector de las propiedades de las leyes de potencias, que aparecen en fenémenos
criticos).

Estos nodos muy conectados, denominados hubs, van a resultar clave, y como ejem-
plo pongamos la siguiente situacién: imaginese el lector que descubre una informacién
muy importante que considera ha de hacerse publica, y tinicamente dispone del tiempo
suficiente para mandar un email con esa informacién a una tinica persona de su lista de
conocidos. Ha de ser inteligente y buscar, para maximizar su probabilidad de éxito, aquel
conocido que a su vez tenga la lista de amigos mds grande, ya que de esa forma man-
daréa el email a la persona que es capaz de llegar, con un solo clic, al mayor nimero de
gentes. Ese individuo constituye uno de los hubs de su red social, querido lector.

Sorprendentemente (0 quizds no tanto), la gran mayoria de redes reales son libres de
escala -recordamos que las redes generadas de forma aleatoria, como las tipo Erd6s-Renyi,
tiene una distribucién de grado con una escala caracteristica del orden de la conectivi-
dad media-. Asi como el modelo de Watts-Strogatz explicé que el fenémeno small-world
podia verse como una red a medio camino entre el orden y el desorden, el afamado me-
canismo de preferential attachment, postulado por Barabasi y Albert en un articulo en la
revista Science [7], explica la existencia de redes cuyo grado no tenga una escala carac-
teristica mediante un sencillo proceso multiplicativo. En este proceso, cuando un nuevo
nodo es creado en la red (ya sea un individuo que llega al barrio o una pédgina web de
nueva creacion), es estadisticamente mds probable que este nuevo nodo se relacione con
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nodos “importantes” del sistema (aquel personaje popular y extrovertido que te ayuda a
integrarte en el barrio, aquella web importante a la que vas a mandar un hyperlink desde
tu portal). Este mecanismo, redescubierto a lo largo de las décadas en diferentes contextos
(modelo de Simon-Yule en lingiiistica, efecto Mateo por el cual "los ricos se vuelven mas
ricos” en sociologia), lo redescubren Barabasi y Albert llamandolo enlace preferencial.

Noétese que si combinamos la propiedad de mundo pequefio (por la que la navegacion
en la red es rapida) con la propiedad de red libre de escala (por la que la cantidad de hubs
-nodos muy conectados- es no despreciable), los mecanismos de propagaciéon asociados
al primer mecanismo se ven amplificados. Parece por tanto muy deseable, si desedsemos
maximizar intercomunicacién en un sistema de este tipo (por ejemplo, para reducir la
energia empleada en transportar informacién de una parte a otra de la red), disefiar una
red subyacente que posea sendas cualidades. En los tltimos afios se ha venido resaltando
que de hecho tanto la naturaleza como la sociedad genera tales tipos de arquitecturas... jde
forma autoorganizada! No existe ningtn plan de disefio global de la www, ni de la red
metabdlica, ni de la arquitectura de la red social: tnicamente mecanismos de beneficio
mutuo a nivel local. Sin embargo, el proceso evolutivo tiende a optimizar a nivel global
dicha arquitectura: pues a través del tiempo las pdginas web aparecen, desaparecen y
algunas -las mejor adaptadas al entorno- cristalizan, igual que las amistades, igual que las
especies.

Asortatividad: un problema de mdxima entropia

Un hecho bien conocido desde los analisis iniciales de las propiedades basicas de re-
des complejas reales constataba que existia una diferencia muy clara en redes tipo social y
el resto de arquitecturas: mientras que las primeras tenian un alto grado de asortatividad,
donde los nodos con conectividad alta tendian a estar conectados entre si, las segundas
tenfan una asortatividad significativamente baja (o equivalentemente, una disasortativi-
dad alta). En los tltimos afios ha habido mucha especulacién en relacién al motivo de tal
diferencia: mecanismos evolutivos? No existe un plan de disefio predefinido para todas
estas redes, luego era necesario un mecanismo lo més general posible. En un trabajo publi-
cado en 2010 en la prestigiosa Physical Review Letters [8], Sam Johnson (actualmente en el
Imperial College britdnico) y colaboradores dieron con una solucién elegante y matemati-
camente rigurosa: el tipo de correlaciones mas probable (es decir, el que tiene un ntimero
de posibles configuraciones mayor a una distribucién de grado fija, o dicho de otra forma,
el estado de méxima entropia), coincide con una situacién disasortativa en ausencia de
mayores restricciones. Este es desde luego un resultado extremadamente general, pues
no presupone mecanismos adicionales, para el origen general de la disasortatividad de
redes bioldgicas, tecnoldgicas o de informacién. En el mismo trabajo, explican que el caso
de las redes sociales introduce una restriccion adicional, el llamado mecanismo homofili-
co por el que grandes personalidades tienden a interactuar, dando lugar a redes sociales
asortativas. Este constituye un ejemplo notable de la forma de pensar de los fisicos: si exis-
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te un comportamiento universal, por muy complejo que este sea, es muy probable que sea
debido a un conjunto minimo de razones.

En resumen, hemos visto que las propiedades de las redes complejas son en alto gra-
do universales y emergen por razones evolutivas o por principios de méxima entropia.
Ademas, estas propiedades parece que le otorgan cierto grado de optimizacion, al ser re-
des con cualidades bastante buenas para el transporte de informacién. En la préxima sec-
cién ahondaremos en estas caracteristicas, para describir y comprender la emergencia de
fenémenos colectivos en red, como son la propagacién de una epidemia o la extincién ma-
siva de especies. También veremos que estas redes, que parecen 6ptimamente disefiadas,
son muy robustas ante perturbaciones naturales (aleatorias) pero que son extremadamen-
te fragiles frente a ataques dirigidos.

4. Aplicaciones

Fenémenos de propagacién: epidemias, apagones y extinciones

Imagine el lector que un buen dia abre su periddico preferido, y entre los titulares, lee:

-"El 10 de Agosto de 1996, el fallo de dos plantas eléctricas en Oregon (Estados Unidos de
Ameérica) generd un apagon en cascada que dejo sin electricidad a once estados enteros y dos pro-
vincias canadienses, dejando a unos siete millones de personas a oscuras durante unas 16 horas.
Mis informacion en pagina 24.”

Y sigue leyendo:

-"El virus informdtico I love you, introducido en Internet en el afio 2000, ha infectado mi-
llones de ordenadores en el mundo entero, generando pérdidas por un valor incalculable. A fecha
de hoy sigue siendo un virus no erradicado contra el que uno no puede mds que protegerse, nunca
matarlo. Mds informacion en la seccién de tecnologia.” .

Quizas, la informacién extendida sobre sendas noticias, versa sobre los problemas aso-
ciados a un fallo humano en el caso de la red eléctrica, mientras que en el caso del virus
informatico el periddico se centra en detallar los antivirus mas novedosos. Y a usted lec-
tor, que ya se ha familiarizado con los conceptos bésicos de las redes, muy seguramente
le rechinaria una idea en la cabeza:

-"Son el efecto combinado de las propiedades de mundo pequefio y de grado libre de escala en
sendas redes complejas”, reflexiona.

Y prosigue la reflexion:

-"En el momento en que un nodo se ve afectado (ya sea una central eléctrica con un incendio o
un ordenador donde un programador malicioso introduce un virus), esta infeccion se propagard,
con cierta tasa de infeccion nodo-nodo. En una red homogénea, esta propagacion es lenta y el efecto
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puede ser controlado a tiempo. Pero no en una red compleja. Debido al efecto de mundo pequerfio, por
la que cualquier nodo de la red es rapidamente alcanzable (incluidos los hubs), este virus llegard a
un hub con mucha celeridad. Y ese es el final. Pues una vez que llega al hub, este nodo infectard a
una porcion enorme de los nodos de la red, a los que estd conectado. Si la red fuera aleatoria, la
existencia de estos hubs no estaria garantizada, por lo que uno atin tendria tiempo de proteger
localmente al resto de nodos. Pero no en una red compleja. La propiedad de red libre de escala
garantiza la presencia de nodos con muchas conexiones, lo que dificulta hasta casi echar por tierra
cualquier intento de mitigar la propagacion del apagon, o de la epidemia cibernética. Con las redes
complejas, mucho mejor prevenir que curar.”

Noétese que las noticias anteriores son reales. La razén por la cual un virus informatico
no puede “erradicarse” fue explicada en un trabajo publicado en Physical Review Letters
[9] por Romualdo Pastor Satorras y Alessandro Vespignanni. Estudiaron mediante un
modelo matematico clasico de difusién de epidemias en qué situaciones cierta infecciéon
pasa a ser endémica (no desaparece, convirtiéndose en una pandemia). Si la dindmica
corre sobre redes regulares o aleatorias, existe un margen de accién bastante amplio -y
ahi es donde tienen efecto las estrategias clasicas de curacién- antes de que la infeccion se
vuelva pandémica. Sin embargo, estos investigadores demostraron matematicamente que
en una red libre de escala la transicién entre infeccién controlada y la pandemia es mucho
mads rdpida, por la existencia de hubs.

Este comportamiento no se limita a apagones o virus informaticos. El conocer cémo
se propaga la informacién en este tipo de redes es clave a la hora de planificar estrategias
de prevencién para la propagacion de enfermedades (donde la red social es una red com-
pleja), o a la hora de entender qué efecto tiene la extincién de una especie dentro de un
ecosistema (donde la red tréfica asociada también es compleja). Ha sido solo muy recien-
temente, en el seno de los cientificos que trabajan en la teoria de redes complejas, donde
estos efectos han sido constatados. La estructura afecta muy dramdticamente a la dindmi-
ca, y para entender el comportamiento dindmico, cuando estd embebido en una red, es
necesario conocer la arquitectura subyacente.

Robustez frente a ataques: el caso de una red tréfica

La mayoria de las redes complejas que podemos observar en la naturaleza (biologia,
sociedad, tecnologia) son redes autoorganizadas: no existe ningtin plan de disefio previo
a las mismas. Por otro lado, como ha quedado de manifiesto en las secciones anteriores,
los rasgos caracteristicos de las redes complejas (redes de mundo pequertio y libres de es-
cala) parecen universales, en tanto en cuanto redes reales de diferentes &mbitos presentan
en su estructura patrones similares. Estos dos hechos complementarios sugieren que el
crecimiento de dichas redes y su evolucién a lo largo del tiempo atiende a criterios Dar-
winistas. Siguiendo esta linea de pensamiento, es de interés plantearse cudn robustas son
estas redes. Para que una red sea robusta, su funcionamiento ha de ser relativamente inde-
pendiente de perturbaciones aleatorias externas. Por ejemplo, en un ecosistema es posible
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que una especie se extinga por un hecho puntual, generando la desaparicién aleatoria de
un nodo en la red tréfica. Bien, pues es posible demostrar que la robustez de esta red tréfi-
ca es muy alta sila misma tiene la propiedad de ser libre de escala. La naturaleza por tanto
es ingeniosa, y a través de la evolucién organiza una arquitectura de interconexiones que
no sufra dramdticamente si uno de los nodos de la red es eliminado al azar. Denominamos
a esta situacion robustez frente a ataques aleatorios, y es una propiedad que comparten la
gran mayoria de redes complejas que observamos a nuestro alrededor.

Cabe preguntarse qué escenario sucede si la perturbacién no es aleatoria (como suele
suceder en problemas bioldgicos) sino dirigida. Dicho de otro modo, si yo deseara causar
el maximo impacto en una red con un tinico ataque, ;ese impacto puede llegar a ser impor-
tante? ;y en caso afirmativo, como he de efectuarlo? En contraste con las perturbaciones
aleatorias, se ha demostrado que las redes libres de escala son especialmente vulnerables
ante ataques dirigidos: existen nodos clave cuya desapariciéon puede generar una cascada
de desapariciones sucesivas, o puede sencillamente romper la red compleja en dos redes
separadas. Estos nodos clave son tipicamente hubs del sistema o en general nodos con
una alta centralidad. Noétese que este fendmeno altamente no lineal es de fundamental
importancia para entender porqué en algunas situaciones, la extincién de una tinica es-
pecie puede derrumbar el ecosistema entero. Y para conocer qué especies pueden jugar
este rol, se antoja necesario aplicar el enfoque de red al problema ecolégico que estamos
comentando. Este tipo de aproximaciones de red en problemas de conservacién biolégica
son muy recientes, y este campo estd experimentando una verdadera revolucién en los
altimos afios, de la mano del biélogo tedrico Jordi Bascompte y su equipo.

Navegacion en red y algoritmos de biisqueda

Una aplicacién muy interesante de la teoria de redes complejas se basa en en el estudio
de las propiedades de navegacion. Como ejemplo curioso veamos el caso de las llamadas
redes de recomendacién musical. Sea una red donde cada nodo representa una cancién,
y dos nodos estén enlazados si las canciones asociadas aparecen de forma conjunta en
la playlist de un individuo. Témese en segundo lugar la informacién contenida en las
playlists de muchos individuos. La red resultante crecerd en nodos y enlaces. También,
muchas canciones se repetirdn, hecho que podemos tener en cuenta dando un peso al
enlace entre dos nodos (la cantidad de veces que esas dos canciones co-aparecen en una
lista). Una vez construida esta red, lo tinico que tenemos que hacer para recomendar musica
es partir de un nodo inicial, una cancién que el usuario propone, e ir navegando la red.
Existen diferentes algoritmos para esta recomendacién, desde caminatas aleatorias hasta
métodos espectrales (el famoso PageRank de Google siendo un algoritmo que pertenece
a esta tltima familia).
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Figura 11: Red de recomendacién musical. Adaptado de Buldu y colaboradores [10].

5. Perspectivas de futuro

En este capitulo hemos descrito, de forma somera, cémo el enfoque de red puede arro-
jar luz en el estudio de sistemas complejos con muchos elementos que interacttian. La
teoria de redes complejas como disciplina cientifica fecha de finales del siglo XX, y en la
actualidad es una rama en constante crecimiento que muy probablemente resultara clave
en el desarrollo cientifico del siglo XXI, dentro de las denominadas ciencias de la com-
plejidad. Sin embargo en la actualidad existen muchas més preguntas que respuestas y la
teoria de redes complejas dista de ser un corpus cientifico cerrado y maduro. A continua-
cién planteamos algunos de los hitos concretos a los que se enfrenta esta disciplina:

» Las medidas estadisticas que podemos realizar sobre una red compleja son muy di-
versas. ;De qué modo se relacionan? ;Cudles son las medidas clave que caracterizan
plenamente la estructura relevante, y cudles son medidas secundarias?

» La descripcién de procesos dindmicos embebidos en red es una parte fundamental
de la teoria de redes que no hemos hecho mas que empezar a descubrir. Se antoja
necesario profundizar en las propiedades dindmicas para entender de qué forma
emergen los comportamientos colectivos en sistemas complejos formados por mu-
chos elementos.

= Mientras que la estructura de una red afecta a la dindmica que corre encima, en
muchos casos estos problemas no pueden estudiarse por separado: los llamados
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[1]

2]

[3]

[4]

[5]

[6]

[7]

escenarios de co-evolucién, donde la estructura de una red se adquiere de forma
dindmica, son problemas interesantes cuyo estudio no ha hecho mas que comenzar.

La modelizacién y el estudio de las condiciones bajo las cuales existen cambios
dramadticos en una red pueden arrojar luz en fenémenos tales como las extinciones
masivas, los crashes bursatiles o la propagacion de fallos en redes de infraestructura.
El conocimiento adquirido podrd dar lugar a un conjunto de estrategias de preven-
cién orientadas a la conservacion de la biodiversidad, la estabilidad financiera o la
estabilidad de nuestras infraestructuras criticas (transporte, energia).

Por altimo, es interesante plantear la teorfa de redes como un método alternativo pa-
ra estudiar problemas dindmicos y series temporales. La dindmica generada por un
sistema complejo, como por ejemplo la turbulencia o la actividad cerebral, estd hoy
en dia poco entendida. Se antojan nuevos métodos que describan, de manera pro-
funda, la estructura que opera debajo de las series de tiempo generadas por estas
dindmicas. Existen aproximaciones novedosas para estudiar dichas estructuras, que
transforman una serie de tiempo a una red y trabajan sobre la red asociada para
describir patrones de orden de la dindmica subyacente. Un ejemplo notable en esta
direccion es el llamado algoritmo de visibilidad [11].
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